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Are Oy:n Whistleblowing -ilmoituskanavan tietosuojaseloste

Tassa tietosuojaselosteessa kuvataan, miten Are Oy kéasittelee henkildtietoja yhtion whist-
leblowing-ilmoituskanavan (“ilmoituskanava”) osalta. Are Oy noudattaa henkil6tietojen ka-
sittelyssé soveltuvaa tietosuojalainséadantéd, mukaan lukien Euroopan unionin yleisen tie-
tosuoja-asetuksen (2016/679) ("tietosuoja-asetus”) sekd kansallisen tietosuojalain
(1050/2018) saanndksia ja periaatteita. "Henkilotiedoilla” tai "tiedoilla” tarkoitetaan kaikkia
luonnollista henkil6& (“rekisterdity”) koskevia tietoja, joista hanet voi suoraan tai epésuorasti
tunnistaa, siten kuin tietosuoja-asetuksessa on maaritelty. Niité tietosuojaan liittyvia termeja,
joita ei ole madritelty tdssa tietosuojaselosteessa, tulkitaan tietosuoja-asetuksen mukaisesti.
Téma tietosuojaseloste koskee kaikkia whistleblowing-ilmoituksia tekevid henkil6ita.

1. Rekisterinpitdja ja yhteystiedot rekisteriasioissa

Nimi: Are Oy (y-tunnus: 0989493-6)
Kaivokselantie 9

01610 Vantaa

Sahkoposti: eettinenkanava@are.fi
Puh. 020 530 5500 (vaihde, klo 8-16)

Are Oy:n tietosuojavastaavan tavoitat séhkdpostiosoitteesta gdpr@are.fi

2. Mitka ovat henkilotietojen kasittelyn tarkoitukset ja oikeus-
perusteet?
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Henkilotietojen kasittelyn tarkoituksena on whistleblowing-ilmoituskanavan toteuttami-
nen ja siihen tulleiden ilmoitusten késittely. Tietoja kaytetdan vaarinkdytosten seuraa-
miseksi ja selvittdmiseksi sekd tarvittaessa oikeusvaateen laatimiseksi, esittdmiseksi tai
puolustamiseksi tai muihin viranomaismenettelyihin osallistumiseksi.

lImoituskanavan avulla Are voi seurata, noudattaako se p&aatoksenteko- ja valvontajérjes-
telm&ansa liittyvid séantdja ja lakeja erityisesti kirjanpitoon, tilintarkastuksiin, lahjontaan,
rahanpesuun, ympéristo- ja talousrikoksiin seké kilpailuoikeuteen liittyen. lImoituskanavan
yllapito perustuu lakiin Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoitta-
vien henkiléiden suojelusta (1171/2022) (“ilmoittajansuojelulaki”). Kasittelyn oikeusperus-
teena on talloin rekisterinpitédjan lakisdateisen velvoitteen noudattaminen (tietosuoja-ase-
tuksen art. 6(1)(c), tietosuojalain 6.1 §:n 2 kohta).

lImoituskanavan kautta henkild voi tehda lisaksi ilmoituksen yhtion eettisten ohjesdéntojen
ja menettelytapaohjeiden vastaisesta toiminnasta, kuten taloudellisiin epaselvyyksiin,
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eturistiriitoihin, lahjontaan, vaarinkaytoksiin ja muihin laittomiin toimiin liittyen. Kasittelyn
perusteena on tallGin rekisterinpitdjan tai kolmannen tahon oikeutettu etu huolehtia toi-
minnan lainmukaisuudesta ja eettisyydesté (tietosuoja-asetuksen art. 6(1)(f)). Silté osin kuin
tallaisiin ilmoituksiin sisaltyy erityisiin henkilotietoryhmiin liittyvia tietoja, tallaisten tietojen
kasittely voi olla tietosuoja-asetuksen art. 2(2)(f) mukaisesti tarpeen oikeusvaateen laati-
miseksi, esittdémiseksi tai puolustamiseksi.

3. Mita tietoja kasittelemme ja mistd saamme tietoja?

Rekisteri voi sisdltdé seuraavanlaisia henkilGtietoja ilmoittajasta ja ilmoituksen kohteesta,
sekd muista asiaan liittyvistd henkildistd, kuten todistajista:

e lImoittajan nimi, séhkodpostiosoite ja puhelinnumero (ilmoituksen voi tehda myos ano-
nyymisti).

e lImoituksen tiedot, kuten ilmoituksen kohteen nimi ja yhteystiedot, rikkomuksen tai vaa-
rinkdytdksen kuvailu, aika ja paikka sekd muut ilmoittajan merkityksellisiksi kokemat sei-
kat (ilmoituksen luonteesta riippuen kasiteltédvat henkildtiedot saattavat sisaltda erityi-
siin henkiltietoryhmiin liittyvid henkil6tietoja).

e Mahdollisten todistajien tai muuten asiaan liittyvien henkildiden nimet ja yhteystiedot.

e lImoituksen tekemiseen ja kasittelyyn seka viestintdan liittyvat tiedot (ml. ilmoituksen
status).

e Mahdollisetilmoittajan itsensd antamat muut tiedot ja muut ilmoitusten kasittelyn ja tut-
kinnan aikana keratyt tiedot.

Lisaksi tietoja tallentuu kanavan kautta tulevien ilmoitusten kasittelijoistd, kuten nimi, tehta-
vanimike, sdhkdpostiosoite, kayttdjatunnukset jarjestelm&an sekd lokitiedot jarjestelman
kaytosta.

Rekisteriin tallennettavien tietojen ensisijainen tietoldhde on ilmoituksentekija itse. Lisdksi
tiedot koostuvat vaarinkaytosilmoitusten kéasittelyprosessissa tallennetuista tiedoista kuten
asiaan liittyvilta tyontekijoiltd ja IT-jarjestelmista sekd kohteena mahdollisesti olevan henki-
|6n kuulemisessa. Muita tietolahteitd kaytetdan laissa sédddetyissé rajoissa. Henkilotietojen
antaminen on valttdmatontd ilmoitusten kasittelemiseksi ja tutkimiseksi, eika tutkintaa paa-
sdantdisesti voida suorittaa ilman henkiltietoja.

4. Kenelle luovutamme tai siirramme tietoja?
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lImoituskanavan kautta vastaanotettujen ilmoitusten kasittelystad vastaa Aren nimedmi il-
moitusten tutkintatiimi. Lisdksi ilmoituksen kasittelyyn saattaa osallistua hyvin rajattu maéara
muita henkilitd, kuten ilmoitusten kasittelyyn osallistuvat juridiset neuvonantajat, yhtion
valtuuttamat asiantuntijat ja sisdiseen tarkastukseen osallistuvat henkil6t.

Tietoa ilmoittajan henkilollisyydestd ei ilman ilmoittajan nimenomaista suostumusta il-
maista muille kuin ilmoitusten vastaanottamisesta ja jatkotoimista vastaaville henkiléille.
lImoittajan henkilollisyys voidaan kuitenkin ilmaista lain edellytysten mukaisesti, jos tiedon
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ilmaiseminen on tarpeellista toimivaltaiselle viranomaiselle ilmoituksen paikkansa pitdvyy-
den selvittdmistd varten, esitutkintaviranomaisille tai syyttajalla ndiden sdadettyjen tehta-
vien suorittamista varten tai oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolusta-
miseksi. Kerromme lainsdadannon edellytysten mukaisesti ilmoittajalle etukdteen héanen
henkilollisyytensa ilmaisemisesta, ellei téllainen tieto vaaranna ilmoituksen paikkansa pita-
vyyden selvittdmista tai asiaan liittyvaa esitutkintaa tai oikeudenkadyntid. Muutoin henkils-
tietoja voidaan lain edellytysten mukaisesti luovuttaa viranomaisille ja muille tietoihin oi-
keutetuille tahoille. Lisdksi henkilotietoja voidaan luovuttaa kolmansille tahoille, mikali re-
kisterinpitdja on osallisena viranomaistutkinnassa, oikeudenkaynnisséa tai muissa riidanrat-
kaisuelimesséa tapahtuvissa menettelyssa.

Kéytdmme ilmoituskanavajarjestelmén hallinnoinnissa ja ilmoitusten késittelyssa lu-
kuumme toimivaa palveluntarjoajaa, joka vastaa kanavan teknisestd toteutuksesta ja ylla-
pidosta. Lisdksi henkilétietojen kéasittelyssa voidaan kayttaa toimisto-ohjelmia tai vastaavia
jarjestelmia, joiden yllapito ja tekninen toteutus tapahtuu palveluntarjoajan toimesta. Pal-
veluntarjoajamme késittelevat henkildtietojasi vain siind maarin kuin se on tarpeen whist-
leblowing-kanavan toteuttamiseksi. Teemme henkilGtietoja kasittelevien palveluntarjo-
ajien kanssa tietosuojalainsdadanndn edellytysten mukaisesti tietojenkasittelysopimukset.

5. Siirrammeko tietoja EU:n tai ETA:n ulkopuolelle?

HenkilGtietoja ei pdédsadantoisesti siirretd EU:n tai ETA:n ulkopuolelle.

Palvelun tuottamiseen osallistuvilla palveluntarjoajilla saattaa poikkeustilanteessa olla
padsy tietojarjestelmaan EU:n/ETA:n ulkopuolelta teknisen tuen tai palvelun tarjoamista
varten. Tallaisessa tapauksessa tiedonsiirrot EU:n/ETA:n ulkopuolelle valtioon, jonka osalta
Euroopan komissio ei ole antanut tietosuojan riittavyyttd koskevaa paatosta, toteutetaan
EU komission hyvaksymia vakiolausekkeita ja tietosuojatoimenpiteitd noudattaen. Rekiste-
roidyllé on oikeus pyytaa lisatietoja henkildtietojen siirroista ja soveltuvista suojamekanis-
meista.

6. Miten suojaamme tietosi ja miten pitkdan sailytdmme niita?
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Jérjestelmén kéyttdon ovat oikeutettuja vain ne henkilét, joilla tydnsd puolesta on oikeus
kasitelld tietoja ja kasittelijoitd sitoo salassapitovelvollisuus. Kullakin kayttdjalla on oma
kayttdjatunnus ja salasana jarjestelmaan. Tiedot kerdtdan tietokantoihin, jotka ovat palo-
muurein, salasanoin ja muilla teknisilld keinoilla suojattuja. Tietokannat ja niiden varmuus-
kopiot sijaitsevat lukituissa tiloissa ja tietoihin paésevat kasiksi vain tietyt ennalta nimetyt
henkilét.

Henkilotietojen kasittelijat noudattavat tietoturvamenettelyitd, ja niilld on prosessit tieto-
turvaloukkausten havaitsemiseksi ja ehkdisemiseksi.

Rekisterin tietoja sailytetdan niin kauan, kuin kasittelyn tarkoituksen toteuttamiseksi tai la-
kisdateisten velvoitteiden vuoksi on tarpeellista. lImoittajansuojelulain nojalla tiedot pois-
tetaan viiden vuoden kuluttua ilmoituksen vastaanottamisesta, jollei tietojen séilyttdminen
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kauemmin ole tarpeen laissa sédadettyjen oikeuksien tai velvoitteiden toteuttamista varten
tai oikeudellisen vaateen laatimiseksi, esittémiseksi tai puolustamiseksi. Annamme pyyn-
nosta lisatietoja henkilStietojen sailytysajoista tai -kdytédnnoista.

7. Oikeutesi rekisteroityna

Tietosuoja-asetuksen ja tietosuojalain mukaisesti rekisterdityna sinulla on alla luetellut oi-
keudet. Nama oikeudet eivat kuitenkaan ole ehdottomia - oikeuden toteuttamisesta ja/tai
rajoittamisesta on sadadetty lainsdédanndssa ja mahdollisissa viranomaismaarayksissa ja -
ohjeistuksissa, joita ei ole tyhjentévasti kuvattu alla. Esimerkiksi Arella voi lainsdannon aset-
tamien edellytysten mukaisesti olla oikeus rajoittaa alla mainittujen oikeuksien toteutta-
mista, jos se on valttdmatonté ja oikeasuhtaista ilmoituksen tutkinnan ja jatkotoimien turvaa-
miseksi tai ilmoittajan henkilllisyyden suojaamiseksi. Rekisterdityjen oikeuksia koskevat
pyynnot tulee toimittaa kohdassa 1 mainittuun osoitteeseen.

e Tarkastusoikeus ja oikeus vaatia tiedon oikaisua ja tietojen poistoa
o Sinulla on oikeus tarkastaa itsedsi koskevat henkilorekisteriin tallennetut tie-
dot seka oikeus vaatia virheellisen tiedon oikaisua ja tietojen poistamista,
mikali sille on lain edellyttdmét perusteet.

e Vastustamisoikeus ja oikeus késittelyn rajoittamiseen

o Kun késittely perustuu oikeutettuun etuun, sinulla on oikeus vastustaa tieto-
jesi kéasittelya henkilokohtaiseen erityiseen tilanteeseen perustuen seka oi-
keus pyytaa tietojesi kasittelyn rajoittamista. Vaatimuksen yhteydessa sinun
tulee yksil6ida se erityinen tilanne, johon perustuen vastustat kasittelya.
Voimme kieltaytyd toteuttamasta pyynndn ainoastaan laissa sdadetyin pe-
rustein.

o Milloin kasittely perustuu lakisdateiseen velvoitteeseemme, oikeutta kasit-
telyn vastustamiseen tai rajoittamiseen ei sovelleta.

e Oikeus tehda kantelu valvontaviranomaiselle
o Sinulla on oikeus tehdé kantelu valvontaviranomaiselle, erityisesti siind EU-
jasenvaltiossa, jossa vakinainen asuinpaikkasi tai tydpaikkasi on taikka jossa
véitetty rikkominen on tapahtunut, jos katsot, ettd sinua koskevien henkil6-
tietojen kasittelyssa rikotaan EU:n tietosuoja-asetusta. Suomen tietousoja-
viranomaisen yhteystiedot |6ydat taalta.

¢  Whistleblowing-ilmoituskanavassa kasiteltévat tiedot eivat koskaan ole automaat-
tisen pa&tdksenteon kohteena.
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8. Yhteydenotot ja muutokset tietosuojaselosteeseen

Pyyddmme esittdmaan kaikki tata tietosuojaselostetta koskevat yhteydenotot ja pyynnot kir-

jallisesti tai henkilokohtaisesti kohdassa yksi (1) nimettyyn yhteyspisteeseen.

ARE voi tehdd muutoksia ja paivittaa tietosuojaselostetta tarvittaessa. Silloin, kun sovellet-
tava lainsaadanto edellyttdd, muutokset kdydaan yhdessa lapi tydntekijoiden kanssa. Tama

tietosuojaseloste kannattaa kuitenkin tarkastaa silloin talloin.
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