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Whistleblowing-politiikka ja eettinen kanava

1 Tausta

Meille on tarkeda edistaé eettistd ja avointa yrityskulttuuria, jossa voidaan avoimesti nostaa
esiin mahdollisia epdkohtia yrityksen toiminnassa. Noudatamme toiminnassamme lainsaé-
dantoa seka yhteisesti sovittuja arvoja, jotka ovat osa toimintatapaamme. Tavoitteenamme
on olla toiminnassamme avoin ja lapinakyva, toimia lainmukaisesti seka sovitun arvopohjan
mukaisesti. Olemme arvojemme mukaisesti asiakkaita varten, teemme t6itd yhdessa,
olemme ammattilaisia ja teemme tulosta.

Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta
annetun lain (1171/2022, muutoksineen) (ilmoittajansuojalaki) mukaan ARE Oy:lla (ARE tai
yhtio) tulee olla sisdinen ilmoituskanava ilmoittajansuojalain soveltamisalaan kuuluvista rik-
keistd ilmoittamiseksi. Lisaksi ARE haluaa rohkaista ilmoittamaan myds muista epaillyista
rikkeisté ja epdkohdista.

Eettiseen kanavaan tehtavallad ilmoituksella tydntekij6illa ja tietyilld muilla sidosryhmilla on
mahdollisuus ilmoittaa turvallisesti lainvastaisesta ja/tai epdeettisestd toiminnasta, tyonteki-
joiden terveytta tai turvallisuutta uhkaavista menettelytavoista, seka yhtion mainetta vahin-
goittavista toimista. lImoitus voidaan tehda avoimesti tai nimettdmasti yhtion sisdisen eetti-
sen kanavan avulla.

Téaman politiikan avulla pyrimme varmistamaan toimintaperiaatteidemme toteutumista seka
yllapitémaan luottamusta toimintaamme. Liséksi tdman politiikan tarkoitus on rohkaista ra-
portoimaan asioista ilman mybhempaa uhriksi, syrjinndn kohteeksi tai epdedulliseen ase-
maan joutumisen riskid, sekd varmistaa, ettd selvitysprosessi hoidetaan asianmukaisesti.

Téma politiikka soveltuu ARE Oy:n toimintaan. ARE Sverige AB:n sekd muiden Suomen ul-
kopuolisten yhtididen osalta sovelletaan erillisid ilmoituskanavia paikallisen lainsd8danndn
reunaehtojen mukaisesti.

2 Vaadrinkdytosepailysta ilmoittaminen

2.1 Mista asioista minun tulee tehda ilmoitus

lImoitus eettiseen kanavaan voidaan tehda ilmoittajansuojalain soveltamisalaan kuuluvan
lainsdadannon rikkomisesta sekd ARE:n eettisten ohjeiden tai hyvan liiketoimintatavan vas-
taisesta toiminnasta, tai toimista, jotka muutoin voisivat vahingoittaa yhtiéta tai konserniyhti-
6itd taikka uhata jonkun henkilén henkea tai terveytta.

lImoittajansuojalakia sovelletaan lain soveltamisalaan kuuluvan lainsdéddénnén rikkomiseen
tietyin poikkeuksin seuraavilla lainsdédannén aloilla:

1. julkiset hankinnat lukuun ottamatta puolustus- ja turvallisuushankintoja;
2. finanssipalvelut, -tuotteet ja -markkinat;
3. rahanpesun ja terrorismin rahoittamisen estdminen;
4. tuoteturvallisuus ja vaatimustenmukaisuus;
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lilkenneturvallisuus;
ymparistdnsuojelu;
sateily- ja ydinturvallisuus;

elintarvikkeiden ja rehujen turvallisuus seké eldinten terveys ja hyvinvointi;

o © N o o

Euroopan unionin toiminnasta annetun sopimuksen 168 artiklan tarkoittama kan-
santerveys;

10. kuluttajansuoja;
11. yksityisyyden ja henkildtietojen suoja seka verkko- ja tietojarjestelmien turvallisuus.

Huomioithan, ettd ilmoittajansuojalakia sovelletaan edelld mainittujen lainsdadéantbalojen
osalta asioissa vain sellaisiin epailtyihin tekoihin tai laiminlyonteihin:

1. jotka on sdadetty rangaistavaksi;
2. joista voi seurata rangaistusluonteinen hallinnollinen seuraamus; taikka

3. jotka muutoin voivat vakavasti vaarantaa lainséddanndn yleisen edun mukaisten ta-
voitteiden toteutumista.

Sen liséksi ilmoittajansuojalakia sovelletaan ilmoittajiin, jotka ilmoittavat epaillystd vaarin-
kaytoksestd koskien Euroopan unionin varainhoitoa, Euroopan unionin tai kansallisten avus-
tusten tai valtiontukia, kilpailusédantdjen tai yritysten ja yhteisojen verotusta koskevan lain-
sd&ddanndn rikkomista. limoittajansuojalain tarkempi soveltamisala on maéaritelty ilmoittajan-
suojalain 2 §:ssa.

Huomioithan, ettd ilmoittajansuojalain mukaista menettelya sovelletaan ainoastaan ilmoitta-
jansuojalain soveltamisalaan kuuluviin ilmoituksiin. Voit kuitenkin ilmoittaa eettisen kanavan
kautta myds muista epailemistasi rikkeista.

Muita kuin ilmoittajansuojalain soveltamiseen kuuluvia asioita ovat esimerkiksi:
e henked ja terveyttd uhkaava vaara (tydsuojelurikkomukset)
e syrjintd, kiusaaminen ja héirintd
e eturistiriitatilanteet
e ARE:n eettisten ohjeiden ja hyvén lilketavan vastainen menettely

Muut kuin ilmoittajansuojalain piiriin kuuluvat asiat tutkitaan soveltuvan lainsdddannén ja
tdman politiikan, sekd muun kulloinkin voimassa olevien ohjeistusten mukaisesti.

2.2 Miten teen ilmoituksen?
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Suosittelemme, etta kaikki ilmoitukset tehddan kéyttamalla ARE:n eettista kanavaa
(http://report.whistleb.com/are). llmoitukset eettiseen kanavaan voi ilmoittajan valinnan
mukaan tehda joko omalla nimella tai anonyymina.

Mikali ilmoitus koskee tydsuojelurikkomuksia taikka syrjintaa, kiusaamista tai hairinta3, il-
moitukset voi tehdd myds omalle esihenkildlle. Jos ilmoitus koskee esihenkildn kaytosts, tai
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jos epaillaan, ettei tdma suhtaudu ilmoitukseen vakavasti, ilmoitus tulee tehda henkil6sto-
hallintoon.

Eettistd kanavaa hallinnoi WhistleB, joka on riippumaton ja ulkopuolinen palveluntarjoaja.
WhistleB ei tallenna ilmoituksiin liittyvdd metadataa, eikd pysty tunnistamaan raportoijan IP-
osoitetta. Eettisen kanavan kautta ilmoituksen késittelysta vastaavat henkil6t ja ilmoituksen
tekija voivat kayda keskustelua. llmoituksia kasittelevat vain ilmoitusten kasittelyyn nimetyt
ARE:n tyéntekijat ja mahdolliset tutkinnassa avustavat ulkopuoliset asiantuntijat.

lImoittajalla ei tarvitse olla vankkoja todisteita véarinkaytoksestd ennen epailystd ilmoitta-
mista. lImoitukset tulee kuitenkin tehda rehellisesti ja vilpittdmé&ssa mielessa. Vaaran tai vil-
pillisen ilmoituksen tahallinen tekeminen on vakava rikkomus, joka voi johtaa jatkotoimen-
piteisiin.

2.3 limoittajan suojelu

[Imoituksen tehneeseen henkilddn ei saa kohdistaa ilmoituksen johdosta kiellettyja vastatoi-
mia tai estdd ilmoittajaa tekemastd ilmoitusta eettiseen ilmoituskanavaan.

lImoittajansuojalain mukaan kiellettyja vastatoimia ovat esimerkiksi menettely, jossa tyésuh-
teen ehtoja heikennettéisiin, tydntekija irtisanottaisiin tai lomautettaisiin, taikka henkil6a
muutoin kohdeltaisiin epaedullisesti sen vuoksi, ettd henkild on tehnyt ilmoituksen eetti-
seen ilmoituskanavaan, tai muutoin osallistunut asian selvittamiseen.

Niin ikdan limoittajansuojalain mukaan kiellettyd on esimerkiksi sopimuskumppanin sopi-
mussuhteen irtisanominen ennenaikaisesti, tai muiden kielteisten seurausten kohdistami-
nen sopimuskumppaniin sen vuoksi, ettd kyseinen taho on tehnyt ilmoittajansuojalain mu-
kaisen ilmoituksen, tai muutoin osallistunut asian selvittdmiseen.

2.4 limoituksessa yksiloidyn henkilon suoja ja hanelle ilmoitettavat tiedot

Henkil63, jota ilmoitus koskee, tullaan kohtelemaan oikeudenmukaisesti. Asianosaisilla on
oikeus tutustua heita itsedan koskeviin tietoihin ja vaatia tarkistuksia, jos tiedot ovat virheel-
lisid, puutteellisia tai vanhentuneita. Naiden oikeuksien soveltamisessa huomioidaan kuiten-
kin soveltuvan lainsdddanndn mukaisesti turvallisuusndkdkohdat, jotka liittyvat todisteiden
tuhoamisen tai muiden ilmoitusten kasittelyyn ja tutkintaan kohdistuvien haitantekojen est&-
miseksi. Niin ikd&dn huomioidaan tietosuojalainsdddanndn ja ilmoittajansuojalain asettamat
reunaehdot.

3 limoitusten kasittely

3.1 limoitusten kasittelysta vastaavat henkilot
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Seuraavat henkildt muodostavat whistleblowing-tiimin ja toimivat ilmoitusten kasittelysta
vastaavina henkiléina:

e Lakiasiainjohtaja Tuomas Santala
e Henkilostdjohtaja Toni Hautakoski

e Toimitusjohtaja Jari Mikkonen

Kaivokselantie 9 Vaihde 020 530 5500 Y-tunnus 0989493-6
01610 Vantaa www.are.fi Kotipaikka Vantaa




Ohje 4 (6)

Pdivitetty 6.3.2025

e Talousjohtaja Sari Kaikkonen

Lisaksi tarpeen mukaan whistleblowing-tiimin voidaan nimeta lisda ilmoituksen kasittelysta
vastaavia henkiloita.

3.2 limoitusten kasittely

Kaikkiin ilmoituksiin suhtaudutaan vakavasti. Whistleblowing-tiimi késittelee ilmoitukset
luottamuksellisesti ja viipymattd. Whistleblowing-tiimi ryhtyy valittdmasti tarpeellisiin toi-
menpiteisiin ilmoituksen paikkansa pitdvyyden selvittdmiseksi ja tarvittaessa epailtyyn rikko-
mukseen puuttumiseksi, tai asian saattamiseksi viranomaistutkintaan.

Whistleblowing-tiimi tekee ilmoituksen johdosta tilanne- ja vakavuusarvion, jossa analysoi-
daan lyhyesti tapahtunut, rajataan osallispiiri ja tehdaan jatkotoimenpide-ehdotukset. Tilan-
nearviossa paatetddn asianmukaiset roolit ja vastuut selvittdmistydn suorittamiseksi.

Selvitystydn johtajana toimii Whistleblowing-tiimin vastuullinen henkil6. Vastuullisen henki-
[6n tehtaviin kuuluu selvitystyon kuluessa tehda yleiset linjaukset selvitystydn suuntaami-
sesta ja tehtdvistd toimenpiteistd selvitysryhman jdsenia kuultuaan.

Lisdksi asian selvittdmisessa voidaan kayttda apuna luotettavia ulkopuolisia selvitt3jig, esi-
merkiksi jos vaarinkdytdksen laajuus ja laatu sitd edellyttavat, tai jos vaarinkaytosepaily koh-
distuu ilmoitusten kasittelysta vastaaviin henkildihin. Paatdksen ulkopuolisen selvittéjan
kayttamisestd tekee Whistleblowing-tiimi.

lImoittajalle annetaan vastaanottoilmoitus seitsemé&n péaivan kuluessa ilmoituksen vastaanot-
tamisesta. lImoittajalta pyydetaan tarvittaessa lisétietoja eettisen kanavan kautta.

lImoittajalle annetaan kolmen kuukauden kuluessa vastaanottoilmoituksen toimittamisesta
tietoja siitd, mita toimenpiteitd ilmoituksen perusteella toteutetaan tai harkitaan toteutta-
vaksi, huomioiden kuitenkin lainsdadantdon siséltyvat salassapitoa ja yksityisyyden suojaa
koskevat rajoitteet, seka tutkinnan asianmukainen hoitaminen.

3.3 Kasittelyn paattaminen

Whistleblowing-tiimi tekee p&atdkset jatkotoimenpiteists ja siitd, ryhdytdéankd suorittamaan
varsinaista vaarinkaytdsselvitysta, tarvittaessa riippumattomia ulkopuolisia asiantuntijoita
kuullen.

Paatoksen asian kasittelyn lopettamisesta tekee Whistleblowing-tiimin vastuullinen henkild
yhdessa selvitysryhman muiden jasenten kanssa. llmoituksen kasittely voidaan lopettaa, jos:

- ilmoitus osoittautuu virheelliseksi;

- saatavilla ei ole riittavasti tietoa, jotta lisdtutkimus olisi mahdollinen;

- ilmoituksessa esitetty asia on jo ratkaistu

Asian késittelyn paattdminen dokumentoidaan asianmukaisesti ja dokumentaatio arkistoi-

daan. Tehdyisté ilmoituksista raportoidaan anonyymisti neljannesvuosittain hallitukselle.
3.4 Seuraamukset ja korjaavat toimenpiteet

Vaarinkaytoksen vakavuudesta riippuen vaarinkaytokseen syyllistyneelle tyontekijalle voi-

daan lainsdadénnon edellytysten mukaisesti maarata seurauksena esimerkiksi huomautus
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tai varoitus, tai hanen tydsopimuksensa voidaan irtisanoa tai purkaa. Vaarinkaytoksen pe-
rusteella tyontekijalle voidaan esittda myods vahingonkorvausvaatimus tai muita seuraamuk-
sia.

Lisdksi arvioidaan aina tapauskohtaisesti millaisiin muihin korjaaviin toimenpiteisiin asiassa
olisi syyté ryhtya. Jos organisaation toiminnassa on havaittu puutteita, ne pyritdan korjaa-
maan ja kadytanteitd muuttamaan. Henkilostolle voidaan antaa esimerkiksi ohjeistusta tai tas-
makoulutusta tarpeen mukaan.

3.5 Esteellisyydet tutkinnassa

Jos ilmoitus koskee Whistleblowing-tiimin jdsent3, esteellisen jdsenen on jaavattava itsensa
tapauksen selvittamisestd. Jaaviystilanne dokumentoidaan. Selvitystyotéd hoitavat ne henki-
I6t, jotka eivat ole esteellisia asiassa, tarvittaessa puolueettoman ulkopuolisen asiantuntijan
avustuksella. Esteelliseltd henkil6ltd estetdadn paasy kaikkeen vaarinkdytdsasiaan liittyvaan
dokumentaatioon.

Tapauksessa, jossa asia koskee toimitusjohtajaa, ilmoitusten kasittelyyn osallistuu nimettyna
henkilona tarvittavilta osin myds hallituksen puheenjohtaja.

3.6 limoitusten sailyttaminen ja tietosuoja

Jokainen ilmoitus kasitelldan erikseen ja yksinomaan Whistleblowing-tiimin toimesta, eika
yhtion henkildkuntaan kuuluvilla esihenkil6ill3 tai johdolla ole péasya yksittdiseen ilmoituk-
seen, tai ilmoittajaa koskeviin tietoihin, elleivat n&itd henkilitd nimetd osaksi Whist-
leblowing-tiimia. Selvityksessa syntynyt aineisto seka raportti arkistoidaan tietoturvallisesti ja
paasy rajataan vain Whistleblowing-tiimille. Muut kuin ilmoittajansuojalain soveltamisen pii-
riin kuuluvat ilmoitukset (esim. hairinta tai muut tyésuhdeasioihin liittyvat ilmoitukset) voi-
daan kuitenkin ohjata yhtion kulloistenkin prosessien mukaisesti muiden asianomaisten te-
hojen selvittavaksi esimerkiksi henkildstéhallintoon.

Whistleblowing-tiimin jésenia sitoo ilmoittajansuojalain nojalla lakisdateinen salassapitovel-
vollisuus ilmoittajan ja ilmoituksen kohteen henkilllisyydesta. IImoittajan tai muiden ilmoi-
tuksessa mainittujen henkildiden henkil6llisyydesta saadaan kuitenkin antaa tieto lain edel-
lytysten mukaisesti esimerkiksi ilmoitusten paikkansapitdvyyden selvittdmisessé avustaville
asiantuntijoille, viranomaisille tai tuomioistuimelle. lImoittajaa informoidaan etukateen ha-
nen henkildllisyytensd ilmaisemisesta, jollei se vaaranna ilmoituksen tutkintaa, esitutkintaa
tai oikeudenk&yntia. Lain edellytysten niin vaatiessa tietojen luovuttamiselle pyydetdén
suostumus.

lImoitukset ja muu aineisto sailytetdan vain niin kauan, kun on tarpeen asian selvittdamiseksi,
ja tarpeettomat tiedot poistetaan ilman aiheetonta viivytysta. lImoittajansuojalain mukaiset
ilmoitukset ja muu aineisto poistetaan viiden vuoden kuluttua ilmoituksen saapumisesta,
jollei niiden sailyttdminen ole valttdamatonta laissa sdddettyjen oikeuksien tai velvoitteiden
toteuttamista varten, taikka oikeudellisen vaateen laatimiseksi, esittédmiseksi tai puolusta-
miseksi.

HenkilGtietojen kasittelystd on lisatietoja eettistd kanavaa koskevassa tietosuojaselosteessa.
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3.7 Ulkoinen ilmoituskanava

ARE:n eettinen kanava on ensisijainen tapa epaillyista vaarinkaytoksista ilmoittamiseen.

lImoittajalla on ilmoittajansuojalain 8 §:n mukaisten edellytysten vallitessa oikeus tehda il-
moitus Oikeuskanslerinviraston keskitettyyn ulkoiseen ilmoituskanavaan, jos:

1) epailty rikkomus kuuluu ilmoittajansuojalain soveltamisen piiriin; ja

2) ARE:n sisdinen eettinen kanava ei jostain syysta olisi kdytossa, tai ilmoittajalle ei olisi
annettu mahdollisuutta ilmoittaa eettisen kanavan kautta; tai

3) ilmoittajalla on perusteltu syy uskoa, ettei eettisen ilmoituksen perusteella ole ryh-
dytty tarpeellisiin toimenpiteisiin ilmoituksen paikkansa pitédvyyden selvittamiseksi
ja tarvittaessa rikkomiseen puuttumiseksi kolmen kuukauden maéaraajassa; tai

4) ilmoittajalla on perusteltu syy uskoa, etta rikkomiseen ei voida puuttua tehokkaasti
sisdisen ilmoituksen perusteella; tai

5) ilmoittajalla on perusteltu syy uskoa, ettd hén on vaarassa joutua ilmoittamisen joh-
dosta vastatoimien kohteeksi.

Oikeuskanslerinvirasto toimii ilmoittajansuojelun keskitettyna ulkoisena ilmoituskanavana.
Oikeuskanslerinvirasto siirtaa ilmoituksen toimivaltaiselle viranomaiselle, eik3 itse tutki il-
moituksia.

lImoituksen epaillysta vaarinkaytoksestd voi tehdé oikeuskanslerinviraston keskitettyyn ul-
koiseen ilmoituskanavaan séhkoisesti, kirjallisesti tai suullisesti:

e https://oikeuskansleri.fi/tietoa-ilmoittajansuojelusta
e ilmoittajansuojelu@gov.fi
e Valtioneuvoston oikeuskansleri, PL 20, 00023 Valtioneuvosto

lImoittajalla ei ole oikeutta julkistaa epailtya rikkomusta, kuin ainoastaan ilmoittajansuojalain
9 §:n edellytysten mukaisesti poikkeuksellisten edellytysten vallitessa.

Huomioithan, ettd ilmoittajansuojalain mukaan ilmoitus eettiseen kanavaan on ensisijainen.
Ulkoinen ilmoittaminen viranomaisen yllapitémaan ilmoituskanavaan tai ilmoituksen julkis-

taminen on mahdollista vain ilmoittajansuojalain mukaisten poikkeuksellisten edellytysten

tayttyessa.

3.8 Voimaantulo ja paivitykset
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ARE Oy:n johtoryhma on kasitellyt ja hyvaksynyt paivitetyn Whistleblowing-politiikan
21.8.2024.

Téaman politiikan viimeisin versio on saatavilla yhtién verkkosivuilta ja intranetista.
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